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Que su computadora no se enferme

+ Conozca

las medidas
mas comunes
para evitar que
un virus daie
su trabajo

Ya sea por nuestra propia
cuenta o porqueloshemos
visto actuar enla computa-
dora de algin compafiero
de trabajo, todos sabemos
los numerosos dafios que
pueden ocasionar los virus
informaticos cuando se
introducen en el sistema
operativo de una organi-
zacion.

Seglin Jestis Pefia-
randa, instructor de New
Horizons, empresa de ca-
pacitacién en tecnologias
de la informacién, es im-
portante que toda perso-
na sepa que un virus es
un programa cuyo propo-
sito es alterar el funciona-
miento normal de un soft-
ware, al reemplazar archi-
vos existentes por otrosin-
fectados.

Asi como en el cuerpo

ENTRENAR ALPERSONAL DE LA EMPRESA. A través de cla-
ses tedricas y didacticas, el encargado de sistemas de una orga-
nizacion debe ensefiar alos demas trabajadores a reconocer co-
rreos electronicos, paginas web o programas sospechosos que
muy posiblemente contengan virus, para asi evitar su descarga.

USAR APLICACIONES ORIGINALES. Aunque resulte méas
caro, una empresa no puede arriesgarse a comprar un software
pirata porque muchas veces estos contienen crackers, progra-
mas que alteran el sistema de seguridad de una computadora, lo
gue permite elingreso de aplicaciones infectadas.

ACTUALIZAR EL SISTEMA OPERATIVO. Es recomendable
gue todo usuario actualice los programas de su computadora
diariamente, pues asi su sistema operativo podra descargar los
parches necesarios (aplicaciones que corrigen algun defecto del
software) para evitar que algun virus se desarrolle.

DESCARGAR LAS NUEVAS VERSIONES DEL ANTIVIRUS. El
equipo desistemas de la organizacién también debe encargarse
de proteger atodos los trabajadores con el antivirus que mejor se
adapte alas aplicaciones de la red operativa de laempresa. Este
antivirus también debe actualizarse constantemente.

i

SUSCRIBIRSE A UN PORTAL DE SEGURIDAD. Es indispensa-
ble que el usuario se suscriba a una pagina web que le informe,
mediante correos electrénicos, cuales son las nuevas versiones
delosvirus que pueden dafarsu computadora. Entre las mas re-
conocidas estan www.alerta-antivirus.es y www.hispasec.com

medades mads perjudicia-
les que otras, lo mismo
sucede en el mundo de la
informatica. Los virus més
sofisticados, por ejemplo,
tienen como principal ob-
jetivo generar dafios irre-
parables en nuestro equi-
po; mientras que otros vi-
rus solo han sido creados
para atacar alguna aplica-
cion especifica de Win-
dows, Office o cualquier
otro sistema operativo de
uso libre. Y también exis-
ten virus (conocidos como
bombaslégicas), cuya tini-
camisibén es causar trafico
en una pagina web deter-
minada.

Sedebe tomaren cuenta
que estas aplicaciones noci-
vas son originadas por hac-
kers, personas con amplios
conocimientos en sistemas
que sehan especializadoen
crear virus para inyectarlos
enlared dealgunaempresa
enparticularydafartodala
informaciénquealliseguar-
da. Sinembargo, comoindi-
ca Pefiaranda, en el Perties
mads comun encontrar ata-
cantes que a falta de herra-
mientas prefieren ingresar

extranjeros y descargar las
nuevas versiones de virus
quesus colegas cuelgan.

COMO INGRESAN
Afin de evitar dafios colate-
rales, todo usuario debe re-
conocer las distintas formas
que permiten que un virus
puedaintroducirse en el sis-
tema operativo. Unadeellas
es a través de las unidades
de disco extraibles, medios
de almacenamiento que
permiten trasladarinforma-
cién (como documentos de
Word o imagenes) de una
computadora a otra, como
los CD-ROM o los USB.
Otro medio muy comun
que permite que los virus se
multipliquen son las redes
operativas, es decir un con-
junto de ordenadores inter-
conectados que guardan
archivos en comun.
Evidentemente, Internet
también es uno delos prin-
cipales canales que posibili-
tan que los virus expandan
suradiodeaccién, pues mu-
chas veces estos se ocultan
enarchivos adjuntos quere-
cibimos por correo electré-
nicooenunapaginawebde

humano aparecen enfer- a paginas web de hackers procedenciasospechosa.
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